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Администрация

муниципального образования город Салехард

ПОСТАНОВЛЕНИЕ


	__ _________ 2013 года
	                                                      № ___


Об утверждении перечня

мер, направленных на обеспечение выполнения обязанностей оператора,

предусмотренных Федеральным законом «О персональных данных»
В соответствии с частью 3 статьи 18.1 Федерального закона от 27 июля 2006 года «О персональных данных» и в целях реализации Постановления Правительства Российской Федерации  от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», руководствуясь статьями 61 и 68 Устава муниципального образования город Салехард, Администрация муниципального образования город Салехард ПОСТАНОВЛЯЕT:
1. Назначить начальника отдела специальных мероприятий Администрации города Салехарда (Грачев А.Н.) ответственным за организацию обработки персональных данных в Администрации муниципального образования город Салехард округа.

2. Утвердить:

2.1. Перечень персональных данных, обрабатываемых в Администрации муниципального образования город Салехард (далее - Администрация города) в связи с реализацией трудовых отношений, а также в связи с осуществлением государственных функций (приложение № 1);

2.2. Перечень должностей Администрации города, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных (приложение № 2);

2.3. Перечень должностей Администрации города, замещение, которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (приложение № 3);

2.4. Должностную инструкцию ответственного за организацию обработки персональных данных в структурных подразделениях Администрации города (приложение № 4);

2.5. Типовое обязательство о неразглашении информации, содержащей персональные данные (приложение № 5);

2.6. Согласие на обработку персональных данных (приложение № 6);

2.7. Правила работы с обезличенными данными Администрации города (приложение № 7).

3. Руководителям структурных подразделений Администрации города обеспечить реализацию мер, направленных на обеспечение выполнения обязанностей оператора, предусмотренных Федеральным законом «О персональных данных» и настоящим постановлением.

4. Начальнику отдела специальных мероприятий Администрации города Салехарда (Грачев А.Н.):

4.1. организовать методическое руководство и контроль в структурных подразделениях Администрации города по обеспечению мер, направленных на обеспечение выполнения обязанностей оператора, предусмотренных федеральным законом «О персональных данных» и настоящим постановлением.

4.2. довести до сведения всех сотрудников Администрации города настоящее постановление.
5. Структурным подразделениям Администрации города при обработке персональных данных, осуществляемой без использования средств автоматизации, выполнять требования, установленные постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».

6. Контроль за исполнением настоящего распоряжения возложить на заместителя Главы Администрации города, управляющего делами П.И. Макогон.

Глава Администрации города 

  
                                              И.Л.Кононенко

ПОЯСНИТЕЛЬНАЯ ЗАПИСКА

к проекту постановления Администрации города 

«Об утверждении перечня

мер, направленных на обеспечение выполнения обязанностей оператора,

предусмотренных Федеральным законом «О персональных данных»
23 июля 2013 года                                                                                              город Салехард
Настоящий проект постановления Администрации города Салехарда подготовлен в соответствии с частью 3 статьи 18.1 Федерального закона от 27 июля 2006 года «О персональных данных» и в целях реализации Постановления Правительства Российской Федерации  от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и в целях содействия в обеспечении соблюдения муниципальными служащими Администрации муниципального образования город Салехард требований к служебному поведению, урегулированию конфликта интересов, способного привести к причинению вреда правам и законным интересам граждан, организаций муниципального образования город Салехард.

В соответствии с Порядком проведения антикоррупционной экспертизы муниципальных правовых актов и проектов муниципальных правовых актов, утвержденным решением Городской Думы города Салехарда от 26.04.2010 № 52,  проект постановления 23.07.2013 размещен на официальном Интернет-сайте Администрации муниципального образования город Салехард (www.salekhard.org) в разделе «Независимая экспертиза МПА» и направлен на антикоррупционную экспертизу. 
Начальник отдела

кадрового обеспечения

и муниципальной службы                                                                        И.В. Николайчик
Приложение № 1

Утверждено

постановлением Администрации города Салехарда 

от __ _______2013 года № _____

Перечень персональных данных, обрабатываемых 

в Администрации муниципального образования город Салехард

Перечень персональных данных, подлежащих защите в Администрации муниципального образования город Салехард (далее - Перечень), разработан в соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных».

Сведениями, составляющими персональные данные, является любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация, в том числе:

1. Персональные данные специальной категории: сведения, касающиеся расовой, национальной принадлежности, состояния здоровья.

2. Биометрические персональные данные: сведения, которые характеризуют физиологические особенности человека и на основе которых можно установить его личность (фотографии субъекта персональных данных в личном деле, ксерокопии с документов, удостоверяющих личность и имеющих фотографию владельца в личном деле).

3. Персональные данные общей категории:

- фамилия, имя, отчество (в т.ч. прежние), дата и место рождения;

- паспортные данные или данные или данные иного документа, удостоверяющего личность (серия, номер, дата выдачи, наименование органа, выдавшего документ), гражданство;

- адрес места жительства (по паспорту и фактический) и дата регистрации по месту жительства или по месту пребывания;

- номера телефонов (мобильного и домашнего), в случае их регистрации на субъекта персональных данных или по адресу его места жительства (по паспорту);

- сведения об образовании, квалификации и о наличии специальных знаний или специальной подготовки (серия, номер, дата выдачи диплома, свидетельства, аттестата или другого документа об окончании образовательного учреждения, в том числе наименование и местоположение образовательного учреждения);

- сведения о повышении квалификации и переподготовке (серия, номер, дата выдачи документа о повышении квалификации или о переподготовке, наименование и местоположение образовательного учреждения);

- сведения о трудовой деятельности (данные о трудовой деятельности на текущее время с полным указанием должности, структурного подразделения, организации и ее наименования. ИНН, адреса и телефонов, а также реквизиты других организаций с полным наименование занимаемых ранее в них должностей и времени работы в этих организациях);

- сведения о номере, серии и дате выдачи трудовой книжки (вкладыша в нее) и записей в ней;

- содержание и реквизиты  трудового договора с работником, гражданско-правового договора с гражданином;

- сведения о заработной плате (денежном содержании), о доходах, расходах;

- сведения о воинском учете военнообязанных лиц и лиц, подлежащих призыву на военную службу (серия, номер, дата выдачи, наименование органа, выдавшего военный билет);

- сведения о семейном положении (состояние в браке, данные свидетельства о заключении брака, фамилия, имя, отчество супруги(а), паспортные данные супруги (а), данные справки по форме 2-НДФЛ супруги(а), степень родства, фамилии, имена, отчества и даты рождения других членов семьи, иждивенцев);

- сведения об имуществе (имущественном положении): автотранспорт (марка, место регистрации), адреса размещения, способ и основание получения объектов недвижимости, банковские вклады (местоположение, номера счетов), кредиты (займы), банковские счета, денежные средства и ценные бумаги, в том числе в доверительном управлении и на доверительном хранении;

- сведения о номере  и серии  страхового свидетельства государственного пенсионного страхования;

- сведения об идентификационном номере налогоплательщика;

- сведения из страховых полисов обязательного медицинского страхования;

- сведения, указанные в оригиналах и копиях приказов по личному составу и материалах к ним;

- сведения о государственных и ведомственных наградах, почетных и специальных званиях, поощрениях (в том числе наименование или название награды, звания или поощрения, дата и вид нормативного акта о награждении или дата поощрения) сотрудника;

- материалы по аттестации сотрудников;

- материалы по внутренним служебным проверкам в отношении сотрудников;

- медицинские заключения установленной формы об отсутствии у гражданина заболевания, препятствующего поступлению на муниципальную службу;

- сведения о временной нетрудоспособности сотрудников;

- табельный номер сотрудника;

- сведения о социальных льготах и о социальном статусе (серия, номер, дата выдачи, наименование органа, выдавшего документа, являющимся основанием  для предоставления льгот и статуса).

4. Обезличенные и (или) общедоступные персональные данные:

- сведения о трудовой деятельности (общие данные о трудовой  занятости на текущее время, общий и непрерывный стаж работы);

- сведения об образовании, квалификации, о наличии специальных знаний или специальной подготовки (дата начала и завершения обучения, факультет или отделение, квалификация и специальность по окончании образовательного учреждения, ученая степень, ученое звание, владение иностранными языками);

- сведения о повышении квалификации и переподготовке (дата начала и завершения обучения, квалификация и специальность по окончании образовательного учреждения);

- сведения о заработной плате (в том числе данные по окладу, надбавкам, налогам), о доходах, расходах;

- сведения о воинском учете военнообязанных лиц и лиц, подлежащих призыву на военную службу (военно-учетная специальность, воинское звание, данные о принятии/снятии с  учета);

- сведения о семейном положении (состоянии в браке, наличие детей и их возраст);

- наличие (отсутствие) судимости.

Приложение № 2

Утверждено

постановлением Администрации города Салехарда 

от __ _______2013 года № _____

ПЕРЕЧЕНЬ* 
должностей муниципальных служащих 
Администрации муниципального образования город Салехард, 
ответственных за проведение мероприятий по обезличиванию 
обрабатываемых персональных данных
1. Начальник отдела специальных мероприятий 
2. Заведующий сектором кадров отдела кадрового обеспечения и муниципальной службы управления делами

3. Главный специалист сектора кадров отдела кадрового обеспечения и муниципальной службы управления делами

4. Менеджер сектора кадров отдела кадрового обеспечения и муниципальной службы управления делами

5. Начальник службы бухгалтерского учета и отчетности – главный бухгалтер управления делами

6. Заместитель начальника службы - заместитель главного бухгалтера

7. Ведущий бухгалтер сектора бухгалтерского учета и отчетности службы бухгалтерского учета и отчетности управления делами

* в структурных подразделениях Администрации города Салехарда, обладающих правами юридического лица, аналогичный перечень утверждается локальным правовым актом

Приложение № 3

Утверждено

постановлением Администрации города Салехарда 

от __ _______2013 года № _____

ПЕРЕЧЕНЬ* 

должностей муниципальных служащих 

Администрации муниципального образования город Салехард, 

замещение которых предусматривает осуществление 

обработки или использования персональных данных
1. Глава Администрации города

2. Первый заместитель Главы Администрации города

3. Заместители Главы Администрации города

4. Начальник отдела по работе с обращениями граждан управления делами

5. Главный специалист отдела по работе с обращениями граждан управления делами

6. Отдел делопроизводства и контроля управления делами Администрации города 

7. Заведующий сектором муниципальной службы отдела кадрового обеспечения и муниципальной службы управления делами

8. Главный специалист сектора муниципальной службы отдела кадрового обеспечения и муниципальной службы

9. Заведующий сектором кадров

10. Главный специалист сектора кадров

11. Менеджер сектора кадров

12. Заведующий сектором муниципальной службы

13. Главный специалист сектора муниципальной службы

14. Ответственный секретарь административной комиссии отдела судебной защиты

15. Главный специалист отдела договорной работы 

16. Менеджер отдела договорной работы управления  делами

17. Начальник службы бухгалтерского учета и отчетности управления  делами – главный бухгалтер

18. Начальник архивного отдела (муниципального архива)

19. Главный специалист  архивного отдела (муниципального архива) 

20. Архивист архивного отдела (муниципального архива)

21. Главный специалист жилищного отдела управления жилищной политики

22. Инспектор жилищного отдела управления жилищной политики

23. Начальник отдела учета и субсидий управления жилищной политики

24. Главный специалист отдела учета и субсидий управления жилищной политики

25. Ведущий специалист отдела учета и субсидий управления жилищной политики

* в структурных подразделениях Администрации города Салехарда, обладающих правами юридического лица, аналогичный перечень утверждается локальным правовым актом (внести должности всех сотрудников, которые обрабатывают ПДн и должности сотрудников рабочие места которые подключены к СЭДД "Лотос")

Приложение № 4

Утверждено

постановлением Администрации города Салехарда 

от __ _______2013 года № _____

ИНСТРУКЦИЯ
ответственного за организацию обработки персональных данных

в Администрации муниципального образования город Салехард
г.Салехард  2013 год
1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Ответственным за организацию обработки персональных данных (далее – Ответственный) является штатный сотрудник ___________________ (наименование структурного подразделения Администрации муниципального образования город Салехард), назначенный правовым актом представителя нанимателя (работодателя).
1.2. Ответственный в своей работе руководствуется настоящей инструкцией, руководящими и нормативными документами ФСТЭК Российской Федерации и регламентирующими документами Ямало-Ненецкого автономного округа, органов местного самоуправления.
1.3. Ответственный отвечает за поддержание необходимого уровня безопасности объектов защиты, является уполномоченным на проведение работ по технической защите информации и поддержанию достигнутого уровня защиты информационных систем персональных данных (ИСПДн) и ее ресурсов на этапах эксплуатации и модернизации.
1.4. Ответственный осуществляет методическое руководство сотрудников, имеющих санкционированный доступ к персональным данным (ПДн), в вопросах обеспечения безопасности персональных данных.
1.5. Требования ответственного, связанные с выполнением им своих должностных обязанностей, обязательны для исполнения всеми сотрудниками, имеющими санкционированный доступ к ПДн.
1.6. Ответственный несет персональную ответственность за качество проводимых им работ по контролю действий сотрудников, имеющих санкционированный доступ к ПДн, состояние и поддержание установленного уровня защиты ИСПДн.
2. ФУНКЦИИ ОТВЕТСТВЕННОГО ЗА ОРГАНИЗАЦИЮ 

ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

2.1. Ответственный обязан:
2.1.1. знать и выполнять требования действующих нормативных и руководящих
документов, а также внутренних инструкций, руководства по защите информации и приказов, регламентирующих порядок действий по защите ПДн;
2.1.2. вести инструктаж сотрудников, имеющих доступ к персональным данным, по организационно-распорядительным документам ___________________ (наименование структурного подразделения). Форма Журнала инструктажа приведена в Приложении к настоящей инструкции;
2.1.3. уточнять в установленном порядке обязанности пользователей ИСПДн по обработке объектов защиты;
2.1.4. осуществлять контроль над выполнением Плана мероприятий по защите персональных данных и служебной тайны;
2.1.5. анализировать состояние защиты ИСПДн;
2.1.6. контролировать физическую сохранность средств и оборудования ИСПДн;
2.1.7. контролировать исполнение пользователями ИСПДн введенного режима безопасности;
2.1.8. контролировать исполнение пользователями парольной политики;
2.1.9. контролировать работу пользователей в сетях общего пользования;
2.1.10. не допускать установку, использование, хранение и размножение в ИСПДн программных средств, не связанных с выполнением функциональных задач;
2.1.11. не допускать к работе на элементах ИСПДн посторонних лиц;
2.1.12. оказывать помощь пользователям ИСПДн в части применения средств защиты;
2.1.13. в случае отказа работоспособности технических средств и программного обеспечения ИСПДн, в том числе средств защиты принимать меры по их своевременному восстановлению и выявлению причин, приведших к отказу работоспособности;
2.1.14. принимать меры по реагированию, в случае возникновения внештатных и аварийных ситуаций, с целью ликвидации их последствий;
2.1.15. участвовать в проведении служебных расследований по фактам нарушения функционирования информационной системы персональных данных, а также других случаев нарушения правил обработки и защиты ПДн.
2.2. Ответственный имеет право:

2.2.1. подавать прошение руководству о прохождении обучения по защите персональных данных в учебных центрах и курсах повышения квалификации;
2.2.2. вносить руководству предложения о наказании отдельных сотрудников, имеющих санкционированный доступ к ПДн, допустивших серьезные нарушения в безопасности ПДн;
2.2.3. требовать от сотрудников, уполномоченных на обработку персональных данных, безусловного соблюдения установленных правил обработки и защиты ПДн;
2.2.4. требовать от сотрудников, уполномоченных на обработку персональных данных прекращения обработки ПДн, в случаях их неправомерного использования и нарушения установленного порядка обработки;
2.2.5. вносить предложения по совершенствованию применяемой системы защиты информации и отдельных ее компонентов.

3. Ответственность

3.1. Ответственный за организацию обработки ПДн несет ответственность:
- за качество и полноту проводимых им работ по организации обработки ПДн в соответствии с функциональными обязанностями, определенными настоящей Инструкцией;

- за сохранность сведений ограниченного распространения в соответствии с требованиями законодательства в области защиты ПДн.

Приложение 

к инструкции

Форма журнала инструктажа 

	№ п/п
	Организационно-распорядительные документы по защите персональных данных
	ФИО ответственного
	ФИО инструктируемого
	Подпись
инструктируемого
и дата

	
	
	
	
	


Приложение № 5

Утверждено

постановлением Администрации города Салехарда 

от __ _______2013 года № _____

ТИПОВОЕ ОБЯЗАТЕЛЬСТВО

о неразглашении информации, содержащей

 персональные данные


Я, ___________________________________________________(Ф.И.О.),

исполняющий(ая) должностные обязанности по замещаемой должности ________________________________________________________________________________________________________________________________(должность, наименование структурного подразделения), предупрежден(а), что на период исполнения должностных обязанностей в соответствии с должностным регламентом (должностной инструкцией) мне будет предоставлен допуск к конфиденциальной информации (персональным данным), не содержащей сведений, составляющих государственную тайну. Настоящим добровольно принимаю на себя обязательства:
1. Не разглашать третьим лицам конфиденциальные сведения, которые мне доведены (будут доведены) или станут известными в связи с выполнением должностных обязанностей.
2. Не передавать и не раскрывать третьим лицам конфиденциальные сведения, которые мне доведены (будут доведены) или станут известными в связи с выполнением должностных обязанностей.
3. В случае попытки третьих лиц получить от меня конфиденциальные сведения, сообщать непосредственному начальнику, а также лицу, ответственному за организацию защиты информации в ____________________ (наименование структурного подразделения Администрации муниципального образования город Салехард).
4. Не использовать конфиденциальные сведения с целью получения выгоды.
5. Выполнять требования нормативных правовых актов, регламентирующих вопросы защиты конфиденциальных сведений.
6. После прекращения трудового договора  и увольнения с муниципальной службы (работы) не разглашать и не передавать третьим лицам известные мне конфиденциальные сведения.

Я предупрежден(а), что в случае нарушения данного обязательства буду привлечен(а) к дисциплинарной ответственности и/или иной ответственности в соответствии с законодательством Российской Федерации.

______________________________________________________________



Ф.И.О.






подпись

«____»_____________20___г.

Приложение № 6

Утверждено

постановлением Администрации города Салехарда 

от __ _______2013 года № _____

	 
	 
	Представителю нанимателя (работодателю)

________________________________________

(наименование, адрес, Ф.И.О. руководителя)

_______________________________________________

_______________________________________________

_______________________________________________

_______________________________________________



	
	
	 

	
	
	

	
	
	

	ЗАЯВЛЕНИЕ
	
	 

	
	
	от
	

	
	
	 
	фамилия, инициалы заявителя

	О согласии на обработку персональных данных
	
	

	
	
	должность работника

	
	
	 

	
	
	наименование структурного подразделения

	
	
	

	
	
	адрес

	
	
	

	
	
	паспорт

	 
	 
	 
	 
	 
	 
	 


 

	Не возражаю против
	
	Вами сведений обо мне, содержащих

	 
	получения/сообщения
	 

	данные о:
	  

	 
	перечень персональных данных

	 

	указать, откуда могут быть получены или куда переданы персональные данные

	с целью
	

	 
	указать цель обработки персональных данных

	 

	в
	 
	форме

	 
	документальной/электронной/устной (по телефону)
	 

	в течение
	 

	 
	указать срок действия согласия

	Настоящее заявление может быть отозвано мной в письменной форме.

	 
	 
	 
	 
	 
	 
	 

	

	подпись заявителя, дата


Приложение № 7

Утверждено

постановлением Администрации города Салехарда 

 от __ _______2013 года № _____

Правила 
работы с обезличенными персональными данными в Администрации города Салехард
1. Общие положения
1.1. Настоящие Правила работы с обезличенными персональными данными в Администрации города Салехард (далее – Администрации города) разработаны с учетом Федерального закона от 27 июля 2006 года  № 152-ФЗ «О персональных данных» и постановления Правительства РФ от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным Законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

1.2. Настоящие Правила определяют порядок работы с обезличенными данными в Администрации города и ее структурных подразделениях, обладающих правами юридического лица.

2. Термины и определения
2.1. В соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных»:

- персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

- обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

- обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.

3. Условия обезличивания
3.1. Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных Администрации города и по достижению целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

3.2. Способы обезличивания при условии дальнейшей обработки персональных данных:

- уменьшение перечня обрабатываемых сведений;

- замена части сведений идентификаторами;

- обобщение - понижение точности некоторых сведений;

- понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только страна или город и т.п.)

- деление сведений на части и обработка в разных информационных системах;

- другие способы.

3.3. Способом обезличивания в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

3.4. Для обезличивания персональных данных применяются способы, не противоречащие действующему законодательству.
4. Порядок обезличивания персональных данных
4.1. Уполномоченные должностные лица, непосредственно осуществляющие обработку персональных данных, готовят предложения по обезличиванию персональных данных, обоснование такой необходимости и способ обезличивания;

4.2. Руководители структурных подразделений Администрации города, обслуживающие базы данных с персональными данными, совместно с ответственным за организацию обработки персональных данных, осуществляют непосредственное обезличивание выбранным способом.

5. Порядок работы
с обезличенными персональными данными   
 
5.1. Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности.

5.2. Обезличенные персональные данные могут обрабатываться с использования и без использования средств автоматизации.

5.3. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:

- парольной политики;

- антивирусной политики;

- правил работы со съемными носителями (если они используется);

- правил резервного копирования;

- правил доступа в помещения, где расположены элементы информационных систем;

5.4. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение:

- правил хранения бумажных носителей;

- правил доступа к ним и в помещения, где они хранятся.

